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1. INTRODUGAO E OBJETIVOS

Esta Politica de Seguranga da Informagdo (PSI) estd em consonancia com a legislagdo
vigente do Pais e baseia-se nas recomendag¢bes propostas pela norma ABNT NBR ISO/IEC
27002:2013, reconhecida mundialmente como um Cddigo de Boas Praticas para a Gestdo da
Seguranga da Informacgdo. Diante disso, a GOLDEN CLOUD TECHNOLOGY decide implantar
um Sistema de Gestdo Integrado (SGI), cuja estrutura e diretrizes de Seguranca de

Informagdo sdo expressas neste documento.

A GOLDEN CLOUD TECHNOLOGY, em razao de seu compromisso com a protecdo das
informacdes de sua propriedade, estabelece diretrizes para protecdo dos ativos de
informacdo e niveis aceitdveis de confiabilidade, devendo ser observadas por todos os seus

colaboradores.

De modo geral, esta Politica resume os principios de Seguranca da Informacdo que a
GOLDEN CLOUD TECHNOLOGY reconhece como sendo importantes, devendo estar presentes
no cotidiano de suas atividades. Assim, visa a assegurar a confidencialidade, disponibilidade
e integridade do processamento, transferéncia, manuseio e armazenamento das informacdes

criticas que estdo no escopo do SGlI.
Os objetivos definidos nesta Politica sdo:

e Manter avaliacGes de riscos de Seguranca da Informacdo dentro do escopo do SGI de
acordo com o Procedimento de Gestao de Riscos da GOLDEN CLOUD TECHNOLOGY;

e Manter os niveis aceitaveis de risco residual para a organizacao;

e Garantir niveis aceitdveis de confidencialidade, integridade e disponibilidade das
informacdes criticas;

e Atender aos requisitos regulamentares e legislativos;

e Realizar a conscientizacdo da Seguranca da Informacdo para todos os funcionarios,
estagiarios e prestadores de servico da GOLDEN CLOUD TECHNOLOGY,;

® Relatar a avaliagdo de todas as violagdes da segurangca da informagdo e

vulnerabilidades para as partes interessadas;
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e Apoiar a manutencdo das normas do Sistema de Gestdo Integrado: ISO 27001 —
Gestdo da Seguranga da Informagdo, ISO 27017 — Seguranga da Informagdo para
Provedores e Clientes de Servicos em Nuvem e ISO 27018 — Protecdo de Informacdes

de Identificacdo Pessoal (PIl) em Nuvens Publicas.

A Politica de Seguranca da Informacdao também demonstra o comprometimento de
seguir os objetivos de Seguranga de Informagdo descritos no Plano do Sistema de Gestao

Integrado. A fim de garantir a adequacao continua, esta Politica serd atualizada anualmente.

Todos os funciondrios, estagidrios e prestadores de servico que tenham qualquer
envolvimento com os ativos e informacgGes criticas coberto pelo escopo do SGI sdo
responsaveis por seguir suas politicas, diretrizes, normas e procedimentos de gestdo da

GOLDEN CLOUD TECHNOLOGY .

2. ESCOPO E ABRANGENCIA

A Politica de Seguranca da Informacdo e o Plano do Sistema de Gestdo Integrado
formam a base para o estabelecimento dos padrdes e procedimentos de seguranca da
GOLDEN CLOUD TECHNOLOGY , abrangendo todos os seus sistemas e ambientes de

Tecnologia da Informacao.

E destinada a todos os seus funciondrios, estagiarios e prestadores de servico, que
atuam sob contrato, e que, no desenvolvimento de suas atribuicdes, fazem uso de

informacdes de negdcio ou administrativas.

3. DIRETRIZES
3.1.  PRINCIPIOS DE SEGURANCA DA INFORMACAO

Os principios da seguranca da informacdo abrangem, basicamente, os seguintes

aspectos:

e Integridade: Garantia de que a informacdo seja mantida em seu estado original,
visando a protegé-la, no processo, transporte e armazenamento, contra alteragdes

indevidas, intencionais ou acidentais.
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e Confidencialidade: Garantia de que o acesso a informacdo seja obtido somente por
pessoas autorizadas.
e Disponibilidade: Garantia de que os usudrios autorizados obtenham acesso a

informacdo e aos ativos correspondentes sempre que necessario.

Toda informacdo deve ser protegida conforme as regras definidas nesta Politica. A
adocdo de procedimentos que garantam a seguranca da informacdo deve ser prioridade
constante nas dreas da GOLDEN CLOUD TECHNOLOGY , de forma que possam reduzir falhas e

danos que venham a comprometer a imagem da empresa ou trazer prejuizos a outrem.

Toda informacgdo produzida ou recebida pelos funcionarios, estagiarios e prestadores
de servico como resultado de sua atividade profissional ou em razdo dela pertence a

GOLDEN CLOUD TECHNOLOGY .

As excegdes devem ser explicitas e formalizadas em um contrato entre as partes. Isso
também se aplica aos equipamentos de informdtica, a comunicacdo, aos sistemas, a
informagbes e a quaisquer recursos utilizados pelos funciondrios para a realizagdo das
atividades profissionais. O uso pessoal dos recursos e equipamentos é permitido desde que
esteja devidamente autorizado e nao prejudique o desempenho dos sistemas e servigos da

GOLDEN CLOUD TECHNOLOGY .

A GOLDEN CLOUD TECHNOLOGY, por meio da Seguranca da Informacdo e outras
areas ligadas ao tema, podera registrar e monitorar todo o uso dos sistemas e servicos,
visando garantir a disponibilidade e a seguranca das informacGes utilizadas. Os critérios e
requisitos estabelecidos nesta PSI deverdao ser aplicados em todas as dreas da GOLDEN

CLOUD TECHNOLOGY .
3.2.  PROTECAO DA INFORMACAO

Define-se como necessdria a protecao da informacdo da empresa, especialmente de
sua propriedade, como fator primordial nas atividades profissionais de cada funcionario da

GOLDEN CLOUD TECHNOLOGY, sendo que:

e Os funcionarios devem assumir uma postura proativa no que diz respeito a protecao

das informag¢des da GOLDEN CLOUD TECHNOLOGY e devem estar atentos a ameagas
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externas, bem como fraudes, roubo de informacdes e acesso indevido aos sistemas
de informacgdo sob responsabilidade da empresa;

e As informagGes ndo podem ser transportadas em qualquer meio fisico, sem as
devidas protecdes e autorizaces;

e Assuntos sigilosos classificados como confidenciais ndo devem ser expostos
publicamente;

e Senhas, chaves e outros recursos de carater pessoal sdo considerados intransferiveis
e ndo podem ser compartilhados e divulgados;

e Somente softwares homologados podem ser utilizados no ambiente computacional
da GOLDEN CLOUD TECHNOLOGY , em atendimento aos procedimentos de controle e
aos critérios para a instalacdo de softwares;

e Documentos impressos e arquivos contendo informagdes confidenciais devem ser
armazenados e protegidos. O descarte deve ser feito na forma da legislacdo
pertinente;

e Todo usudrio, para poder acessar dados das redes de computadores utilizadas pela
GOLDEN CLOUD TECHNOLOGY , incluindo aquele que trabalhe de maneira remota,
devera possuir um login ou usudrio de acesso atrelado a uma senha previamente
cadastrada, pessoal e intransferivel, ficando vedada a utilizagcdo de login ou usuario
de acesso genérico ou comunitario, exceto previamente autorizado;

e Todo usudrio deve ter acesso apenas as redes e aos servicos que tenham sido
especificamente autorizados a usar, de modo a desempenhar, de maneira eficaz, as

suas atividades;

e Os dados que necessitam de compartilhamento devem ser alocados nos servidores
apropriados, atentando as permissdes de acesso aplicaveis aos referidos dados;

e Todos os dados considerados como imprescindiveis aos objetivos da GOLDEN CLOUD
TECHNOLOGY devem ser protegidos por meio de rotinas sistematicas e
documentadas de cépia de seguranca, devendo ser submetidos aos testes periddicos
de recuperagao;

e O acesso fisico as dependéncias da GOLDEN CLOUD TECHNOLOGY deve ser
controlado de maneira que sejam aplicados os principios da integridade,
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3.3.

confidencialidade e disponibilidade, garantindo a rastreabilidade e a efetividade do
acesso autorizado;

O acesso légico aos sistemas computacionais disponibilizados pela GOLDEN CLOUD
TECHNOLOGY deve ser controlado de maneira que sejam aplicados os principios da
integridade, confidencialidade e disponibilidade da informacdo, garantindo a
rastreabilidade e a efetividade do acesso autorizado;

Sdo de propriedade da GOLDEN CLOUD TECHNOLOGY todas as criagdes, codigos ou
procedimentos desenvolvidos por qualquer funciondrio durante o curso de seu
vinculo com a empresa, nos limites legais (Leis n2 9.279/96, 9.609/98 e demais
aplicaveis);

Documentos imprescindiveis para as atividades da empresa deverdo ser salvos em
rede ou nuvem. Tais arquivos, se gravados apenas localmente nos computadores, ndo
terdo garantia de backup e poderdao ser perdidos caso ocorra uma falha, sendo,
portanto, de responsabilidade do préprio funcionario;

Arquivos pessoais e/ou ndo pertinentes as atividades diretas da GOLDEN CLOUD
TECHNOLOGY ndo deverdo ser copiados ou movidos para os drives de rede ou
nuvem, pois podem sobrecarregar o armazenamento nos servidores. Caso
identificados, os arquivos poderdo ser excluidos definitivamente sem necessidade de
comunicagdo prévia ao funcionario;

Os projetos gerenciados e realizados pela GOLDEN CLOUD TECHNOLOGY deverao
adotar critérios de seguranca da informacdo para o cumprimento desta politica.

PRIVACIDADE DA INFORMACAO

Define-se como necessdria a privacidade das informagdes que sdo manipuladas ou

armazenadas nos meios as quais a GOLDEN CLOUD TECHNOLOGY detém total controle

administrativo, fisico, légico e legal. As diretivas abaixo refletem os valores institucionais da

GOLDEN CLOUD TECHNOLOGY e reafirmam o seu compromisso com a melhoria continua

desse processo:

As informacdes sdo geradas, manipuladas, recebidas, tratadas e armazenadas de
forma segura e integra, com métodos apropriados de seguranga, podendo utilizar

criptografia ou certificacdo digital, quando aplicével;
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As informagOes sdo acessadas somente por pessoas autorizadas e capacitadas para

seu uso adequado;

e As informacBes podem ser disponibilizadas a quem tem direito de acesso, sendo
exigido o cumprimento de nossa politica e diretivas de seguranca e privacidade de
dados;

e As informacdes somente sdo fornecidas a terceiros, mediante autorizacdo prévia da
GOLDEN CLOUD TECHNOLOGY , do cliente ou para o atendimento de exigéncia legal
ou regulamentar;

e As informacbes e dados constantes de nossos cadastros, bem como outras

solicitacbes que venham garantir direitos legais ou contratuais, so sdo fornecidos aos

proprios interessados, mediante solicitacdo formal, seguindo os requisitos legais
vigentes.

3.4.  ESTRUTURA E CLASSIFICAGAO DA INFORMAGAO

A estrutura normativa e classificacdo das informacdes da GOLDEN CLOUD
TECHNOLOGY define critérios de classificacdo de sensibilidade, administracdo e uso das
informacdes do dmbito corporativo sobre roubo, perda, divulgacdo ndo-autorizada e uso
indevido das informagdes que tragam prejuizos ao negdcio ou risco de imagem institucional
da GOLDEN CLOUD TECHNOLOGY , descrevendo como os sistemas e softwares que geram,

armazenam e manipulam as informacdes, devem ser protegidos e utilizados.
3.5. ACESSOS

Define-se como necessario controle de acesso da GOLDEN CLOUD TECHNOLOGY , de

acordo com as seguintes diretrizes abaixo:

e O controle de acesso devera considerar e respeitar o principio do menor privilégio
para configurar as credenciais ou contas de acesso dos usudrios aos ativos de
informagao da GOLDEN CLOUD TECHNOLOGY ;

® A criagdo e administracdo de contas sera realizada de acordo com procedimento
especifico para todo e qualquer usudrio. Para o usuario que nao exerce func¢des de
administracao de rede, sistema ou qualquer atividade de gerenciamento, suporte e
operacdo, sera privilegiada a criacdo de uma Unica conta institucional de acesso,
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3.6.

pessoal e intransferivel. Contas com perfil de administrador somente serdo criadas
para usudrios cadastrados para execugdo de tarefas especificas na administragdo de
ativos de informacdo;

As praticas de seguranca deverdo contemplar procedimentos de acesso fisico a dreas
e instalagOes, gestdao de acessos e delimitacdo de perimetros de seguranca dos data
centers;

O uso do correio eletronico da GOLDEN CLOUD TECHNOLOGY é para fins
exclusivamente corporativos e relacionados as atividades da empresa.

REVISOES DE ACESSOS

A area responsavel pela gestdo de acessos da GOLDEN CLOUD TECHNOLOGY devera

garantir que os processos criticos de concessdo, transferéncia e revogacdao de acessos

estejam sendo executados de acordo com o processo formal estabelecido no Sistema de

Gestdo Integrado. Os processos de revisdo de acesso, fisico, logicos e criticos devem

assegurar:

3.6.1.

A integridade: Garantia de que a informacdo seja mantida em seu estado original,
visando protegé-la, no processo, transporte e armazenamento, contra alteragdes
indevidas, intencionais ou acidentais.

A confidencialidade: Garantia de que o acesso a informacao seja obtido somente por
pessoas autorizadas.

O proprietario da informagdo: Pratica dos principios de “guarda” da informacao,
exercida pelos “proprietdrios” reflete-se nas revisGes que esses “proprietarios” tém
gue executar sobre os perfis de autoridade de acesso dentro dos sistemas. Em outras
palavras, a equipe de Governanca questionard ao “proprietario” se um acesso deve
ser mantido ou removido durante o periodo de revisdo. Os gestores revisam,
aprovam ou solicitam altera¢des nos perfis de acesso dos cargos sob suas areas de

gestao.
Abaixo seguem as revisdes executadas pela Equipe de Governanga:

Revisdo de acessos — Desligados
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Periodicamente, a equipe de Governanca devera fazer a andlise dos logins ativos x
funcionarios demitidos (Gestdo de Pessoas ) e emitir um relatério da revisdo de acessos
desligados. Caso seja encontrado qualquer desvio na execuc¢do das analises, devera mitigar o
incidente junto as equipes responsaveis, abrir um ticket de acdo corretiva e acompanhar a

sua resolugao no sistema de chamados.
3.6.2. Revisdo de acessos — Fisicos

Periodicamente, a equipe de Governanga confrontard as informacdes para verificagcdo

de ocorréncia de qualquer tipo de desvio de acesso fisico (acesso indevido).
3.6.3. Revisao de contas sem atividade

Periodicamente, a equipe de Governanca devera fazer a andlise dos usuarios que nao
acessam a rede hd mais de 120 (cento e vinte) dias e emitir relatério da revisdo dos usudrios
sem atividade aos responsaveis para validar se o acesso devera continuar ativo ou ser

revogado.
3.6.4. Revisao terceiros

Periodicamente, a equipe de Governanca deverd fazer a analise de todos os
Prestadores de Servicos e Terceiros ativos (acessos fisicos e légicos) na GOLDEN CLOUD
TECHNOLOGY , emitir relatorio para os gestores dos Prestadores de Servicos e Terceiros e

validar se o acesso devera continuar ativo ou se devera ser revogado.
3.6.5. Revisao de contas genéricas

Periodicamente, a equipe de Governanga deverd fazer a analise de todas as contas
genéricas, de servico e administrativas de gestdo de servicos para o ambiente interno
(corporativo) e externo (clientes), emitir relatdrio para os responsaveis/equipes responsaveis

e validar se o acesso devera continuar ativo ou se devera ser desativado.
3.7. BACKUP

Define-se como necessario, as seguintes diretrizes da GOLDEN CLOUD TECHNOLOGY:
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e O servico de backup deve ser aplicado por ferramentas préprias considerando,
inclusive, a execugdo agendada fora do horario de expediente normal da empresa, se
possivel, nas chamadas “janelas de backup” — periodos em que ndo ha nenhum ou
pouco acesso de funcionarios ou processos automatizados aos sistemas de
informacao;

® A solucdo de backup deverd ser mantida atualizada, considerando suas diversas
caracteristicas (atualizacbes de correcdao, novas versdes, ciclo de vida, garantia,
melhorias, entre outros);

e A administracdo das midias de backup, quando aplicavel, devera ser contemplada nas
normas complementares sobre o servigo, objetivando manter sua seguranga e
integridade;

e As midias de backups histdricos ou especiais deverdo ser armazenadas em instalacGes
seguras, preferencialmente com estrutura de cofres e salas-cofres;

® Os backups criticos para o bom funcionamento dos servicos da GOLDEN CLOUD
TECHNOLOGY exigem uma regra de retencdo especial, a ser prevista nos
procedimentos especificos e de acordo com as normas estabelecidas, seguindo ainda
as determinac0es fiscais e legais existentes no Pais;

® A execucgdo de rotinas de backup e restore devera ser controlada nos termos do
documento “GCLOUD_SGI_PG_025_ Gestao de Backup e Restore”.

3.8. DATA CENTER

Definem-se como necessdrias as seguintes diretrizes da GOLDEN CLOUD

TECHNOLOGY:

e A administracdo de dados e de servicos de data center é uma tarefa tecnicamente
complexa e sua realizacdo deve balizar-se nas melhores praticas de mercado e na
alocacdo de profissionais com perfil técnico adequado;

e O acesso fisico ao data center devera ser feito por um sistema forte de autenticacgao.
O acesso fisico por meio de recursos mecanicos-manuais apenas podera ocorrer em
situacdes de emergéncia, quando a seguranca fisica do data center estiver
comprometida, como incéndio, inundagdo, abalo da estrutura predial ou quando o

sistema de autenticacdo forte ndo estiver funcionando;
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3.9.

O acesso ao data center por visitantes ou terceiros somente podera ser realizado com
autorizagdo de um funciondrio da GOLDEN CLOUD TECHNOLOGY, que devera
preencher a solicitacdo de acesso prevista, conforme estabelecida na norma prépria;
Deverd ser executada, em frequéncia predeterminada, auditoria dos acessos ao data
center — por meio de relatério do sistema de registro préprio;

A lista de fungdes com direito de acesso ao data center devera ser constantemente
atualizada, de acordo com os termos de norma prépria, salva em locais seguros e
apropriados;

No caso de desligamento de usuarios que possuam acesso ao data center,
imediatamente devera ser providenciada a sua exclusdo do sistema de autenticacdo e
da lista de usuarios autorizados.

MONITORAMENTO E AUDITORIA DO AMBIENTE

Define-se como necessario a existéncia de mecanismos de monitoramento e

auditoria da GOLDEN CLOUD TECHNOLOGY para:

Permitir o monitoramento nas estacdes de trabalho, servidores, correio eletrénico,
conexdes com a internet, dispositivos moveis ou wireless e outros componentes da
rede, de modo que a informacdo gerada por esses sistemas possa ser usada para
identificar usuarios e respectivos acessos efetuados, bem como material manipulado;
Tornar disponivel as informacdes obtidas pelos sistemas de monitoramento e
auditoria, no caso de exigéncia judicial, solicitacdo do gerente (ou superior) ou por
determinacdo do Departamento Juridico;

Realizar, a qualquer tempo, inspecdo fisica e/ou légica nas e informacgGes de
propriedade da GOLDEN CLOUD TECHNOLOGY ;

Realizar, a qualquer tempo, inspe¢do nos equipamentos de propriedade da GOLDEN
CLOUD TECHNOLOGY, a fim de identificar se os locais de instalacdo estdo adequados
para reduzir os riscos de ameaca, os perigos do meio ambiente, as oportunidades de
acesso ndo autorizado, as possibilidades de falta de energia elétrica e de intercepcao,
interferéncia ou danos.

Permitir mecanismos e praticas de protecdo preventivos, detectdveis ou corretivos

para garantir seguranca das informacdes e dos perimetros de acesso fisico;
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e Desinstalar, a qualquer tempo, qualquer software ou sistema que represente risco ou
esteja em ndo conformidade com as politicas, normas e procedimentos vigentes.

3.10.  USO E ACESSO A INTERNET

Definem-se como necessdrias as seguintes diretrizes da GOLDEN CLOUD

TECHNOLOGY:

e Qualquer informagcdao que seja acessada, transmitida, recebida ou produzida na
internet estd sujeita a monitoria e auditoria. Portanto, a GOLDEN CLOUD
TECHNOLOGY, em total conformidade legal, reserva-se o direito de monitorar e
registrar os acessos a internet de todos os funcionarios;

e Todos os usudrios, durante o uso e acesso a internet, devem respeitar os controles de
deteccdo, prevencao e recuperacdo para proteger contra malware;

e Os equipamentos, tecnologias e servicos fornecidos para o acesso a internet sdo de
propriedade da GOLDEN CLOUD TECHNOLOGY, que pode analisar e, se necessario,
bloguear qualquer arquivo, site, correio eletrénico, dominio ou aplicacdo
armazenados na rede/internet, estejam eles em disco local, na estacdo ou em areas
privadas da rede, visando a assegurar o cumprimento de sua Politica de Seguranca da
Informacao.

3.11.  GESTAO DE RISCOS

As diretrizes gerais de gestdo de riscos do Sistema de Gestdo Integrado (SGI) da
GOLDEN CLOUD TECHNOLOGY deverao considerar, prioritariamente, os objetivos

estratégicos e financeiros, os processos criticos, os requisitos legais e a estrutura da empresa.

Toda a gestdo de risco da GOLDEN CLOUD TECHNOLOGY esta formalizada no
documento GCLOUD_SGI_PG_032_Gestdo de Riscos.

3.12. TRATAMENTO DE INCIDENTES DE SEGURANGA DA INFORMACAO

Definem-se como necessdrias as seguintes diretrizes da GOLDEN CLOUD

TECHNOLOGY:

e Todos os incidentes de seguranca da informacdo notificados ou detectados deverdo

ser registrados e relatados por meio dos canais de gestdo, com a finalidade de
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assegurar o historico das atividades desenvolvidas e de reduzir a probabilidade ou o
impacto de incidentes futuros;

e O tratamento de incidentes de seguranga da informagdo deverd ser realizado de
forma a viabilizar e assegurar disponibilidade, integridade e confidencialidade da
informacdo, observando a legislagio em vigor, naquilo que diz respeito ao
estabelecimento de graus de sigilo;

e Durante o gerenciamento de incidentes de seguran¢a da informagdo, havendo
indicios de ilicitos criminais, a Equipe Governanca, o Departamento de Gestdo de
Pessoas o Departamento Juridico ou membros da Equipe Técnica ligadas as atividade
de seguranca da Informacdo tém como dever, sem prejuizo de suas demais
atribuicdes, acionar as autoridades competentes para a adog¢do dos procedimentos
legais julgados necessarios, observar os procedimentos para preservagdao das
evidéncias, exigindo consulta as orientacGes sobre cadeia de custddia, e priorizar a
continuidade dos servigos da GOLDEN CLOUD TECHNOLOGY .

3.13.  AUDITORIAS

Toda informacao confidencial sob responsabilidade da GOLDEN CLOUD TECHNOLOGY
é passivel de auditoria, conforme descrito nos documentos abaixo, em data e horarios
determinados pela equipe de Governanca, ou outras areas ligadas ao tema, podendo

também, ocorrer sem aviso prévio.

e Plano de Auditoria Interna;
e GCLOUD SGI_PG_005_Auditoria Interna do SGI;
e GCLOUD_SGI_PG_008_Gestao de Nao Conformidades e Oportunidades de Melhoria.

A realizacdo de auditoria para o SGI devera ser, obrigatoriamente, coordenada pela
equipe de Governanca e, durante a sua execucdo, deverdo ser resguardados os direitos
quanto a privacidade de informacgBes pessoais, desde que essas nao estejam dispostas em
ambiente fisico ou légico de propriedade da GOLDEN CLOUD TECHNOLOGY e impedindo o

acesso as informacdes de propriedade ou sob responsabilidade da organizacao.

3.14.  SEGURANGCA DA INFORMAGAO NO FORNECIMENTO E USO DE SERVICO EM NUVEM
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Quando a GOLDEN CLOUD TECHNOLOGY prové servicos em nuvem, as seguintes

questdes devem ser consideradas , a fim de implementar a seguranga da informacgdo para o

seu fornecimento e uso desses servigos:

3.15.

Requisitos basicos de seguranca da informacdo aplicaveis a concepgdo e
implementacdo do servico em nuvem;

Riscos de acesso por pessoas internas autorizadas;

Isolamento dos multi locatarios e do cliente do servico em nuvem (incluindo
virtualizacao);

Acesso aos ativos de clientes de servicos em nuvem pelos funciondrios da GOLDEN
CLOUD TECHNOLOGY;

Procedimentos de controle de acesso, como autenticacdo forte para acesso
administrativo aos servigos em nuvem;

ComunicacgGes para clientes do servico em nuvem durante a gestdo da mudanca;
Seguranca da virtualizacao;

Acesso e protecao dos dados de clientes do servico em nuvem;

Gestdo do ciclo de vida das contas dos clientes do servico em nuvem;

Comunicagdo de violagOes e diretrizes para compartilhamento de informacdo para
auxiliar investigacoes e andlise forense.

REGULAMENTAGAO E LEGISLACAO APLICAVEIS

Correlacionam-se com a Politica, diretrizes e normas do Sistema de Gestdo Integrado

as leis abaixo relacionadas, mas nao se limitando as mesmas:

CONSTITUICAO DA REPUBLICA FEDERATIVA DO BRASIL DE 1988;

CODIGO TRIBUTARIO NACIONAL pelo art. 72 do Ato Complementar n2 36, de
13.3.1967;

CONSOLIDACAO DAS LEIS DO TRABALHO -DECRETO-LEI N.2 5.452, DE 12 DE MAIO DE
1943 alterada pela Lei Federal 13.467/2017;

Lei Federal 10406, de 10 de janeiro de 2002 (Institui o Cédigo Civil);

Decreto-Lei 2848, de 7 de dezembro de 1940 (Institui o Cddigo Penal);
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® Lei Federal 9983, de 14 de julho de 2000 (Altera o Decreto-Lei 2.848, de 7 de
dezembro de 1940 - Cddigo Penal e dd outras providéncias);

e LEIN29.472, DE 16 DE JULHO DE 1997;

e Leide direito autoral N2 9610/98;

e Leide marcas e patentes N2 9.279 de 14/05/1996;

e Leidas telecomunica¢des N2 9.472 de 16/07/1997;

e Leide propriedade intelectual de programa de computador N2 9.609 de 19/02/1998;

e LEI N2 12.737 - Lei dispOe sobre a tipificacdo criminal de delitos informaticos e da
outras providéncias.

e LeiN212.965 de 23/04/2014 (Marco Civil da Internet).

® Lei8666/95 - Lei de Licitagdo

® Lei14.133/2021 - Nova Lei de Licitacdo

® Lei 12.846 - Lei anticorrupgao

e Lein213.709/2018 — Lei Geral de Protecdo de Dados Pessoais

e ABNT NBR ISO/IEC 27001 — 2013 — Tecnologia da informagdo — Técnicas de seguranca
— Sistemas de gestdao de seguranga da informagdao — Requisitos, alterada pela NBR
ISO/IEC 27002 DE 10/2022 - Seguranca da informacdo, seguranca cibernética e
protecao a privacidade - Controles de seguranca da informacgao.

e ABNT NBR ISO/IEC 27005 - 2008 - Tecnologia de Informac&o - Técnicas de seguranca -
Gestdo de riscos de seguranca da informacao

e ABNT NBR ISO/IEC 31000 — 2009 — Gestdo de Riscos — Principios e Diretrizes.

® Lei Geral de Protecdo de Dados —13.709

O Sistema de Gestao Integrado estabelece responsabilidade, regras e realiza a¢des de
melhorias para evitar violagbes a aspectos legais e regulamentares de requisitos de

seguranca da informacao, sendo elas:

e Decisdes que incluem obrigacdes legais;
® Projecdes de custo-beneficio para o sistema de gestdo e servicos;
e Anadlise de risco e beneficios intangiveis para o sistema de gestdo e servicos, bem

como suas obrigagcGes éticas com o conteudo dos dados.
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4.  PAPEIS E RESPONSABILIDADES

A seguir estdo relacionadas as responsabilidades e obrigacdes que deverdo ser

cumpridas por cada area da GOLDEN CLOUD TECHNOLOGY.
4.1. FUNCIONARIOS, ESTAGIARIOS E PRESTADORES DE SERVICOS

Cabe aos funcionarios, estagiarios e prestadores de servico da GOLDEN CLOUD

TECHNOLOGY cumprir com as seguintes obrigacdes:

e Zelar continuamente pela protecdo das informacbes da GOLDEN CLOUD
TECHNOLOGY, especialmente as confidenciais, contra acesso, modificacdo, destruicdo
ou divulgacdo ndo autorizada;

e Buscar orientacdo do superior imediato e/ou das areas, especialmente Equipe
Governancga, Gestdo de Pessoas, Juridico ou Tl Corporativa, em caso de duvidas
relacionadas a Seguranca da Informacao;

e Assinar o termo de sigilo e confidencialidade, formalizando a ciéncia e o aceite das
Politicas e Normas de Seguranca da Informacdo, bem como assumindo a
responsabilidade por seu cumprimento;

e Assegurar que os recursos (computacionais ou ndo) colocados a sua disposicdo sejam
utilizados primariamente para fins profissionais da GOLDEN CLOUD TECHNOLOGY;

e Participar dos treinamentos, palestras e apresentacdes, presenciais ou virtuais, de
Seguranca da Informagdo que sdo disponibilizados;

e Garantir que os sistemas e informacGes sob sua responsabilidade estejam
adequadamente protegidos;

e Garantir a continuidade do processamento das informacdes criticas para o negdcio;

e Cumprir as leis e normas que regulamentam os aspectos de propriedade intelectual;

e Atender as leis que regulamentam as atividades da empresa e seu mercado de
atuagao;

e Selecionar de maneira coerente os mecanismos de seguranca da informacdo,

balanceando fatores de risco, tecnologia e custo;
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e Comunicar imediatamente a equipe de Governanga, Departamento de Gestdo de
Pessoas, Departamento Juridico ou Tl Corporativa qualquer descumprimento da
Politica de Seguranca da Informacgdo e/ou das normas relacionadas.

4.2. FORNECEDORES

e Assinar o termo de sigilo e confidencialidade, formalizando a ciéncia e o aceite das
Politicas e Normas de Seguranca da Informacdo, bem como o Termo de Compromisso
com as politicas de seguranca da GOLDEN CLOUD TECHNOLOGY.

4.3. COMITE DO SISTEMA DE GESTAO INTEGRADO

O Comité do Sistema de Gestdo Integrado (CSGI) é um grupo multidisciplinar que
reune representantes de diversas areas da GOLDEN CLOUD TECHNOLOGY , composto por
indicados e aprovados pelas suas respectivas liderancas. Esse comité deve deliberar sobre
assuntos referentes a Seguranga da Informacdo, qualidade, satisfacdo do cliente e
continuidade de negdcios que gerem impactos ou influéncias no negdcio. Assim, compete ao

CSGl:

e Propor ajustes, aprimoramentos e modificagdes na estrutura normativa, submetendo
a avaliacdo da Alta Direcdo;

e Promover a Seguranca da Informacdo na organizacao, aprovando as politicas do
Sistema de Gestao Integrado da GOLDEN CLOUD TECHNOLOGY;

e Requisitar informacdes das demais dreas da organizacdo, por meio das diretorias e
geréncias, com o intuito de verificar o cumprimento das politicas e normas do
Sistema de Gestdo Integrado da GOLDEN CLOUD TECHNOLOGY;

® Receber, analisar e notificar as geréncias e diretoria, quanto a casos de viola¢do da
politica e das normas do Sistema de Gestdo Integrado da GOLDEN CLOUD
TECHNOLOGY;

e Estabelecer mecanismos de registro e controle de eventos e incidentes de seguranca
da informacdo, bem como, de ndo conformidades das politicas, normas ou dos
procedimentos do Sistema de Gestao Integrado da GOLDEN CLOUD TECHNOLOGY;

e Acompanhar o andamento dos projetos e iniciativas relacionados do Sistema de

Gestado Integrado;
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4.4,

4.5.

Realizar, sistematicamente, a gestdo de riscos relacionados ao Sistema de Gestdo
Integrado.

DIRETORIA (ALTA DIRECAO)
Cabe a Diretoria ou Alta Direcdo:

Prover os recursos necessarios para garantir a eficacia do CSGI;

Assessorar o CSGI quanto a qualquer decisdo relacionada ao Sistema de Gestao
Integrado (SGl);

Apoiar as politicas, as diretrizes e as normas do Sistema de Gestdo Integrado da
GOLDEN CLOUD TECHNOLOGY;

Receber relatérios de violagdes da politica, diretrizes e das normas do Sistema de
Gestdo Integrado da GOLDEN CLOUD TECHNOLOGY, quando aplicavel;

Receber relatérios de ndo conformidades do CSGl;

Realizar a analise critica do SGI.

LIDER DA AREA OU DEPARTAMENTO
Cabe ao lider da area ou departamento cumprir as seguintes obrigacdes:

Cumprir e fazer cumprir a politica, as normas e procedimentos do Sistema de Gestao
Integrado da GOLDEN CLOUD TECHNOLOGY;

Assegurar que a sua equipe possua acesso e entendimento da politica, das normas e
dos procedimentos do Sistema de Gestdo Integrado e da GOLDEN CLOUD
TECHNOLOGY;

Sugerir a Seguranc¢a da Informacdo ou ao CSGI, de maneira proativa, procedimentos
de seguranca da informacdo relacionados as suas areas;

Redigir e detalhar, tecnicamente e operacionalmente, as normas e procedimentos do
Sistema de Gestdo Integrado da GOLDEN CLOUD TECHNOLOGY relacionados a sua
area, quando solicitado;

Comunicar imediatamente a equipe de Governanga eventuais casos de viola¢do da
politica, de normas ou de procedimentos do Sistema de Gestdo Integrado da GOLDEN

CLOUD TECHNOLOGY;
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4.6.

Incentivar que a Politica, normas e procedimentos do Sistema de Gestdo Integrado da
GOLDEN CLOUD TECHNOLOGY sejam cumpridos de acordo com os preceitos
definidos para a sua area de atuacdo;

Criar, atualizar e gerenciar os procedimentos que estdo sob sua responsabilidade;
Armazenar evidéncias dos processos, assim como fornecé-las quando solicitado pela
equipe de Governanca;

Incluir na analise e elaboracdo de projetos internos ou com clientes, fornecedores,
prestadores de servicos e parceiros de negdcio, sempre que necessario e quando
aplicavel, avaliacbes especificas relacionadas a seguranca da informacdo e
continuidade de negdcio, com o objetivo de proteger os interesses e ativos criticos da
GOLDEN CLOUD TECHNOLOGY.

PROPRIETARIO DA INFORMACAO

O proprietario da informacdo é o lider do departamento ou drea da GOLDEN CLOUD

TECHNOLOGY, considerando diretor, gerente, coordenador, lider, supervisor ou chefe de

equipe, responsavel pela aprovacdo, revisdo, orientacdo na classificacdo da informacdo e

cancelamento de autorizacdes de acesso a determinado conjunto de informacgdes sob a sua

guarda.

4.7.

DEPARTAMENTO JURIDICO
Cabe ao Departamento Juridico:

Manter as areas e departamento da GOLDEN CLOUD TECHNOLOGY informadas sobre
eventuais alteragdes legais e/ou regulatdrias que impliquem responsabilidade e acGes
envolvendo o Sistema de Gestdo Integrado;

Incluir na analise e elaboracdo de contratos de clientes, fornecedores, prestadores de
servicos e parceiros de negdcio, sempre que necessario e quando aplicavel, cldusulas
especificas relacionadas a Seguranca da Informacdo, com o objetivo de proteger os
interesses da organizagao;

Avaliar, quando solicitado pelas areas ligadas ao tema, as politicas, as diretrizes, as
normas e procedimentos do Sistema de Gestao Integrado da GOLDEN CLOUD
TECHNOLOGY;
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4.8.

4.9.

Auxiliar o CSGI e a equipe de Governanca nas demais questdes legais.

GESTAO DE PESSOAS
Cabe a area de Gestao de Pessoas:

Assegurar-se de que os funciondrios comprovem, por escrito, estar cientes da
estrutura normativa do SGI e dos documentos que a compdem, como por exemplo, o
Termo de Ciéncia e Compromisso;

Criar mecanismos para informar, antecipadamente aos fatos, ao canal de
atendimento técnico mais adequado, altera¢des no quadro funcional da GOLDEN
CLOUD TECHNOLOGY;

Promover as campanhas de treinamento, palestras e conscientizacdo, presencial ou
virtual, para todas as areas e unidades da GOLDEN CLOUD TECHNOLOGY;

Obter a assinatura do Termo de Sigilo e Confidencialidade dos funciondrios,
arquivando-o nos respectivos prontuarios.

EQUIPE DE GOVERNANCA
Cabe a Equipe de Governanca:

Aprovar a composicao do CSGI da GOLDEN CLOUD TECHNOLOGY;

Consolidar, manter e coordenar a elaboragdo, evolugdo, acompanhamento e
avaliacao do CSGI;

Convocar, coordenar e prover apoio as reunides do CSGlI;

Prover as informacdes de seguranca quando solicitadas pelo CSGl;

Facilitar a conscientizacdo, a divulgacdo e o treinamento quanto a politica, as normas
e os procedimentos do Sistema de Gestdo Integrado e da GOLDEN CLOUD
TECHNOLOGY;

Executar projetos e iniciativas visando a otimizar a Seguranca da Informacdo para a
GOLDEN CLOUD TECHNOLOGY;

Conduzir a gestdo, avaliagdo e tratamento de risco ligados ao Sistema de Gestao

Integrado;

- Pag.: 19 de 22
GOLDEN CLOUD TECHNOLOGY / goldencloud.tech



@Iden POLITICA DE SEGURANCA DA INFORMAGCAO
C

loud . technology

Classificagao: Gestdao do documento: Area responsavel: Periodicidade: Versao:

Céd.: GCLOUD_SGI_PO_001 Publico Governanga Governanga Anual V1.7

e Analisar, auditar e promover a Seguranca da Informacdo, assim como, novos
regulamentos, legislacdes e novas certificagdes na GOLDEN CLOUD TECHNOLOGY
ligados ao Sistema de Gestao Integrado;

e Criar e revisar os procedimentos de Seguranca da Informacdo dentro do escopo do
CSGl e do Sistema de Gestao Integrado;

e Realizar rondas, vistorias, auditorias e analise critica do escopo do Sistema de Gestao
Integrado, emitindo relatério para o CSGI e a alta direcao;

e Atuar como ponto de orientagdo para outras equipes e geréncias em assuntos

relacionados a Seguranca da Informacao.

5. PENALIDADES

Sdo consideradas violacGes a politica, as diretrizes, as normas e aos procedimentos

do Sistema de Gestdo Integrado as seguintes situacdes, nao se tratando de rol taxativo:

e Quaisquer ac¢des ou situacdes que possam expor a GOLDEN CLOUD TECHNOLOGY a
perda financeira e de imagem, direta ou indiretamente, potenciais ou reais,
comprometendo seus ativos criticos de informacgao;

e Utilizacao indevida de dados corporativos, divulgacdao ndo autorizada de informagdes,
segredos comerciais ou outras informacgdes confidenciais sem a permissdo expressa
do Lider/Proprietario da Informacdo;

e Uso de dados, imagens, informacdes, equipamentos, software, sistemas ou outros
recursos tecnoldgicos, para propdsitos ilicitos, que possam incluir a violagdo de leis,
de regulamentos internos como o documento “GCLOUD_SGI_NO_001_Cdédigo de

III

Etica e Conduta Profissional” e externos ou de exigéncias de organismos reguladores
da area de atuacdo da GOLDEN CLOUD TECHNOLOGY;

e A ndo comunicacdo imediata as dreas de gestdo sobre quaisquer descumprimentos
da politica, dos critérios, de normas ou de procedimentos de Seguranca da
Informagado, que porventura um funcionario venha a tomar conhecimento ou chegue

a presenciar.
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O ndo cumprimento dos requisitos previstos nesta politica, nas normas

complementares e nos procedimentos de Seguranca da Informacdo, acarretara violacdo as
regras internas da empresa e sujeitard o funcionario as medidas administrativas e legais
cabiveis, podendo envolver adverténcia, suspensao, rescisdo contratual ou outras medidas

cabiveis conforme legislacdao vigente, como, por exemplo, a aplicacdo do artigo 482 da CLT.

6. CONTROLE DE REGISTROS

NOME DO LOCAL DE TEMPO DE RETENGAO 5
ATIVO INATIVO ~ RECUPERAGAO
REGISTRO ARMAZENAMENTO
GCLOUD_SGI_PO_ Base de
1_Politi Conheci t
001_Politica de onhecimento na Permanente N/A Commvault Backup
Seguranca da Ferramenta de
Informagao ITSM
GCLOUD_SGI_PG_ Conhii?ri::to na
032_Gestao de Permanente N/A Commvault Backup
Riscos Ferramenta de
ITSM
GCLOUD_SGI_PG_ Conhziﬁ:sto na
025_Gestao de Permanente N/A Commvault Backup
Backup e Restore Ferramenta de
P ITSM
GCLOUD_SGI_PG_ ConhZiisrigr?to na
005_Auditoria Permanente N/A Commvault Backup
Interna do SGI Ferramenta de
ITSM
GCLOUD_SGI_PG_ Base de
008_Ge~stao de Conhecimento na Permanente N/A Commvault Backup
Nao Ferramenta de
Conformidades ITSM
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Drive
Plano de Auditoria .
Interna Compartilhado da | Permanente N/A Commvault Backup
Governanga

7. CONTROLE DE REVISOES

HISTORICO DE REVISOES

. REVISADO/
DATA COMENTARIOS APROVADO POR:
~ Ricardo G
01/09/2020 Elaboragdo do documento cardo ome.s/
Jefferson Farias
Rafael M
15/07/2021 Revisdo completa do documento arae our? /
Jefferson Farias
24/08/2021 Revisdo completa do documento Rafael Mour%\ /
Jefferson Farias
27/10/2021 Inclusdao de papéis e responsabilidades dos Rfafael Moura /
fornecedores Ricardo Gomes
. Viviane Sombra /
22/09/2022 Reestruturacdo de layout do documento Ricardo Gomes
11/11/2022 Ajuste de nomenc_laturaNde docgmentos citados e Vl\(lane Sombra /
inclusdo de lei Ricardo Gomes
25/07/2023 Revisdo de layout Viviane Sombra /
Y Ricardo Gomes
- Andressa Farias/
01/09/2023 Revisdo completa do documento .
Jefferson Farias
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